Web Scraping — Ochrana
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Data na webe a ich hodnota

Data su v dneSnom svete jednou z najcennejSich komodit. Firmy zbieraju
informacie o pouzivateloch, zakaznikoch, produktoch Ci trendoch. Tieto data im
umoznuju lepSie cielit reklamu, zlepSovat produkty alebo predavat pristup k nim.

Preto mnohé stranky zavadzaju r6zne formy ochrany, aby zabranili
automatizovanému stahovaniu dat.

Typické ochranné mechanizmy:

* Paywall — obsah je dostupny az po zaplateni

* Login wall — vyZaduje prihlasenie

* Rate limiting — obmedzenie pocCtu poziadaviek
* robots.txt — pravidla pre automatizované roboty



Sposoby ochrany obsahu na webe

Paywall
Pristup k obsahu je mozny az po zaplateni (napr. New York Times, HNonline, vedecké
casopisy).

Login-required
Obsah je dostupny len pre prihlasenych pouzivatelov.

Rate limiting
Server obmedzuje pocet poziadaviek z jednej IP adresy za urcity ¢as.

robots.txt
Subor, ktory hovori slusnym robotom, kam mézu a kam nesmu chodit’.



Co je Web Scraping?

Web scraping je automatizované stahovanie a spracovanie dat z webovych stranok
pomocou programu (bota).

RozliSujeme dva suvisiace pojmy:

Web crawling
Automatické prechadzanie webu a objavovanie novych URL adries (napr. vyhladavacie
roboty Google).

Web scraping
Parsovanie stiahnutych stranok a extrakcia konkrétnych informacii (nazvy produktov,
ceny, Clanky...).



Ako servery brania scrapingu?

Servery sa snazia rozpoznat a obmedzit automatizovanych botov, pretoze mézu vyrazne
zatazit server.

Rate limiting
Obmedzenie pocCtu poziadaviek z jednej IP adresy za minatu/hodinu.

Browser fingerprinting
Server zistuje, Ci ide o bezny prehliadac (JavaScript, cookies, hlavicky...).

Honeypoty
Skryté odkazy, ktoré bezny pouzivatel nevidi, ale bot ich m6ze navstivit'

robots.txt
Slusné boty by mali tento subor reSpektovat.



Subor robots.txt

Subor ‘robots.txt™ je umiestneny v korenovom adresari webu a obsahuje pravidla pre
automatizovanych robotov.

Priklad obsahu robots.txt:

User-agent: *
Disallow: /admin/
Disallow: /private/
Allow: /public/

Sitemap: https://example.com/sitemap.xml



Browser Fingerprinting

Server moze zistit vela informacii o navstevnikovi aj bez cookies:

* HTTP hlavicky (User-Agent, Accept-Language...)
* Podpora JavaScriptu a cookies

* RozliSenie obrazovky a nainstalované fonty

* Casova zoOna a jazyk prehliadaca

* WebGL a Canvas fingerprint

Ak sa tieto hodnoty velmi liSia od bezného pouzivatela, server méze podozrievat bota.



Etika a zakonnost’ scrapingu

Web scraping nie je automaticky nelegalny, ale m6ze byt problematicky:

* Mobze pretazit server (podobne ako DoS utok)

* PorusSuje podmienky pouzivania stranky (Terms of Service)

* MOobze poruSovat autorské prava alebo GDPR

* Niektoré stranky poskytuju oficialne API — to je najslusnejSi spdsob ziskavania dat

Vzdy reSpektuj robots.txt a nezatazuj server zbyto€ne.



Nastroje na scraping v Pythone

Na tvorbu scraperov v Pythone sa najCastejSie pouzivaju tieto kniznice:

requests
Jednoduché odosielanie HTTP poziadaviek (GET, POST).

BeautifulSoup (bs4)
Parsovanie a vyhladavanie v HTML kode.

Crawlee
Moderny framework na crawling a scraping (odporucany na cviceniach).



Zhrnutie

* Data na webe su cenné, preto ich stranky chrania r6znymi spésobmi.

* Web scraping je mocny nastroj, ale mdze zatazovat' servery.

* Servery pouzivaju rate limiting, fingerprinting a robots.txt na obranu.

* Slusny bot reSpektuje pravidla (robots.txt, rate limits).

* Vzdy zvaz etické a pravne doésledky scrapingu.

* Na scraping v Pythone sa pouziva requests + BeautifulSoup alebo Crawlee.
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